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Abstrakt

Tato prace se zabyva funkéni bezpec€nosti elektronickych fidicich
systéma. V prvni ¢asti jsou popsany pojmy z oblasti bezpecénosti systéml
obecné, dale jsou porovnany rizné obory, ve kterych hraje poZadavek
bezpecnosti dllezitou roli. V metodické €asti prace jsou teoreticky rozepsany
jednotlivé kroky v procesu navrhu elektronického systému uréeného pro
aplikace vyzadujici definovanou Uroven bezpecnosti se zaméfenim na
hardwarovou ¢&ast. V této kapitole jsou podrobné vysvétleny jednotlivé
pozadavky pro usnadnéni navrhu nebo pfipravy systému pro moznost
deklarace shody s pozadavky normy CSN EN 61508. V zavéru prace je
popsan rozbor prikladové aplikace od faze konceptu a specifikace pozadavku

pres navrh az po kone¢né analyzy a hodnoceni systému.
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Abstract

This thesis deals with the function safety of electronic control system. The
first part describes the terms of the system safety in general and presents the
comparison of the various fields, in which the requirement of safety plays an
important role. The design steps of an electronic system design are
theoretically described in the methodological part of the thesis. The
methodology is targeted for safety related applications focusing on the
hardware part. This chapter explains in detail the individual requirements to
facilitate the design or the system preparation for the possibility of declaring
conformity with the requirements of the CSN EN 61508 standard. At the end
of the thesis the analysis of an example application is described from the
concept stage and specification of requirements through design to final
analysis and system evaluation.
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1 Uvod

Dnesni zivotni styl a potfeby sou€asné spole¢nosti kladou stale vyssi
pozadavky na vybaveni a zafizeni, ktera pouzivame v zaméstnani, doma
nebo pfi samotné cesté do prace. Tento trend spoleéné s ekonomickym
hlediskem predstavuje motor, ktery pohani vyvoj elektroniky kupfedu, a stéle
pfipravuje prostor v oblastech, které nejsou plné automatizované, nebo kde
jiz instalované technologie svym vykonem nedostacuji. At uz jde o nové
funkce aktivnich ochran automobilli, dokonalej$i systémy pro stavbu
vlakovych cest, &i modern&jsSi systémy Fizeni letového provozu, vzdy to
s sebou pfinasi nové pfistupy a technologie. Ty samoziejmé nelze
implementovat bez nutnych vylepSeni a modernizace stavajicich systému,
jejichz jadrem se témér bez vyjimky stava mikroprocesorova elektronicka
fidici jednotka (ECU — Electronic Control Unit). Moderni elektronické Fidici
systémy sice pfinaseji moznosti vykonavat nejriznéj$i funkce a naro¢né
technologické procesy, zaroven vSak vyznamnym zplsobem zvys$uji sloZitost
a komplexnost celého zafizeni.

S navySovanim slozitosti pouzivanych technologii i rostoucimi naroky na
né je nezbytné nezanedbavat nejdulezitéjSi pozadavek — bezpecnost.
Vozidla, vlaky i letadla prepravuji osoby rychleji a na vétSi vzdalenosti,
vyrabime i spotfebovavame mnohem vice energie, pouzivame mnohem
komplikovanéjsi vyrobni procesy. Proto je potfeba, aby vSe fungovalo s co
nejvétSi spolehlivosti a nedochazelo k nebezpenym situacim &i dokonce
havariim.

U zafizeni, jejichz funkcionalita jiz byla ovéfena dlouhodobym provozem,
muze dojit v procesu modernizace ke zméné dil€i, ale zasadni ¢asti. Tato
inovace s sebou Casto pfinasi nova rizika, ktera je nutna kvdli zajisténi
bezpecnosti systému vzdy dikladné zhodnotit. Zkoumani zavaznosti téchto
rizik by mohlo byt snadné, pokud by byl systém prahledny a jeho jednotlivé
funkce jednoduché. S takovymto systémem se dnes ale témér nesetkdme. Je
tedy nutné se analyzou rizik podrobné zabyvat a zajistit tak bezpecnost
systému.

Dalsim velkym problémem, s kterym se setkdvame pfi navrhu
bezpecnych systém(, je velmi omezeny pfistup k informacim. Tento fakt je
dan velmi uzkou skupinou lidi, ktefi se bezpec€nosti vénuji. Navic je jen malo
téch, ktefi svoje poznatky publikuji, jelikoZz jsou mnohdy vazani podnikovym
tajemstvim. Certifikovana stfediska sice poskytuji Skoleni, jejich cena je ale
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v fadu desitek tisic korun. Lze nalézt nékteré rozpracované €asti navrhu
bezpecnych systéml, €asto ale neni dostupny celistvy popis pro cely proces
navrhu. Ve vétsiné pfipadl jsou navic odliSni autofi jednotlivych ¢asti a proto
i jejich navaznost je velmi mala. Casto neni pouzita ani stejna terminologie,
¢imz vznikaji rizna nepochopeni a vyklady z riznych zdrojl jsou mezi sebou
nesrozumitelné. BohuZel tento problém Ize nalézt i v pfekladech norem do
¢estiny, mnohdy jsou zavadéjici a nepouzivaji jasnou terminologii.

Motivaci vzniku prace bylo vytvorfeni interniho pracovniho postupu, ktery
by byl uceleny a zaroven srozumitelny, s jehoz pomoci by bylo mozné bez
Casové naro¢ného studovani normy pochopit problematiku navrhu
bezpeéného systému splfiujiciho pfisné poZadavky na bezpecénost. Hlavnim
pfinosem prace by méla byt vznikla metodika, v niz by obecné postupy byly
transformovany do praktické roviny, a projektant ze slozité struktury normy
pochopil, jak mé postupovat. Zaroveri by méla byt metodika otestovana na
praktickém pfikladu, ve kterém postupy budou demonstrovat kliCové kroky
procesu vyvoje vyrobku s pozadavkem na bezpecnost. Metodika by méla
vysveétlit vzajemnou provazanost mezi aktivitami, se kterymi se Ize setkat
béhem Zivotniho cyklu vyvoje vyrobku. Navrzené postupy budou pouZity pfi
navrhu prototypu zafizeni pro kompenzaci zemnich poruch, ktery bude
realné nasazen do zkugebniho provozu na rozvodnu spoleénosti CEZ.

Pro tuto praci byly stanoveny nasledujici dilCi cile:

» zpracovani problematiky navrhu systému pracujicich se stanovenou
Urovni bezpeénosti s ohledem na zakladni pozadavky normy CSN EN
61508,

» sjednoceni nazvl, pojmu a pouzivanych metod a analyz v oblasti
funkéni a technické bezpecénosti,

+ vytvofeni metodické pfirucky navrhu bezpecnych systéma dle
obecného standardu série normy CSN EN 61508,

* modelova ukazka pouziti metodiky na praktickém pfikladu.

Vznik studie této problematiky se také vaze kfidicimu systému
vyvijeného vramci projektu REMCS (RICE Embeded Modular Control
System) vyzkumného centra RICE Zapadoc&eské univerzity v Plzni. Projekt
ma za cil navrhnout Fidici systém, ktery je uren pro bezpelné aplikace
s pozadavkem pouzZiti systémuU souvisejicich s bezpecnosti. V posledni
kapitole této prace je uveden modelovy pfiklad pouziti systému v realné
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aplikaci, pro kterou byla pouZita vytvofena metodika. Aplikace zahrnuje
specifikaci pozadavku, koncept, navrh a dal$i nutné kroky s cilem deklarovat
naplnéni pozadavku souvisejicich norem.
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2 Bezpednost elektronickych zafizeni

Ridici systémy jsou obecné tvofeny piné automatizovanymi zafizenimi,
kterd jsou navrzena at uz pro jednoducha odvétvi, nebo pro naro€na
pramyslova odvétvi vyzadujici vysokou spolehlivost a dlouhou dobu Zivota.
Bohuzel spolehlivost nezaruc€uje bezpeénost a tyto pojmy nelze sluovat.

2.1  Obecna norma pro funkéni bezpeénost

ISO 61508, potazmo CSN EN 61508 [1], je mezinarodn& uznavana
norma uréena pro vSechna odvétvi primyslu. Soulad s touto normou rovnéz
indikuje vysokou kvalitu komponentd i celkd zaméfenych na funkéni
bezpecnost. Na zakladech této normy vznikla fada dalSich odvozenych
norem pro specialni pouziti (podle oborl a oblasti pouziti), ale bez velkych
problém0 mudze byt pouZita i tam, kde specifické normy neexistuiji.

Norma se sklada ze sedmi dilll, kde prvni Etyfi jsou normativni a dalSi tfi
informativni. Zminéné informativni dily poskytuji doplfikové informace a
pfedstavuji ndvod na pouziti prvnich ¢tyf dild formou prehledd a pfikladd.
Soubor dilti normy CSN EN 61508 mé spoleény nazev Funkéni bezpecénost
elektrickych | elektronickych | programovatelnych elektronickych systémi
souvisejicich s bezpecnosti. Zkracené se v nazvu pro jednotlivé typy systému
pouziva zkratka E/E/PE.

2.2  Analyza rizik

PFi aplikaci pozadavk( norem pro konkrétni zafizeni je tfeba spravné
chapat vyznam rizika a zpusoby jeho hodnoceni. Je tfeba uvazené
rozhodovat o pfimé aplikaci pfikladd hodnoceni rizika uvadénych v normach,
predevsim v informativnich pfilohach, protoze jejich nespravnym pouzitim by
mohlo dojit k podhodnoceni, nebo nadhodnoceni rizika a v dusledku toho
k neefektivnimu fizeni rizika.

Analyza rizika ve své podstaté pfedstavuje prvni krok pfi snizovani rizika
pomoci bezpec€nostnich systému. Stanovuje rizika provozovaného zafizeni,
aby bylo dosazeno optimalniho feSeni. Pokud neni riziko stanoveno
korektné, miZze byt bezpeénostni systém navrzen bud s nadmérnou, nebo
nedostatec¢nou odolnosti proti systematickym a nahodnym porucham. Z toho
pak vyplyvaji pfislusné bezpecnostni i ekonomické disledky.
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2.3  Funkéni bezpecénost

Bezpeclnost obecné znamena ochranu pfed Udrazem elektrickym
proudem, Zarem a ohném, nebezpecnym zarenim a nespravnou funkci.
Pojem funkéni bezpednost poprvé zavedla norma CSN EN 61508,
v dasledku ¢ehoz je tento pojem nespravné spojovan pouze s elektronickymi
systémy.

Pozadavky na funkéni bezpecnost stanovuiji takové funkce systému, které
jsou z hlediska bezpec€nosti relevantni a zaroven definuji, za jakych
podminek sméji byt konkrétni funkce vykonavany. Systém €asto obsahuje i
funkce definované funkénimi pozadavky nebo zakladnimi technickymi
pozadavky, ty vS8ak nejsou pro bezpecnost vyznamné, a proto do funkéni
bezpecnosti nespadaji.

2.4  Technicka bezpecnost

Normy pouzivané v oblasti bezpeCnosti bé&zné pracuji s funkéni
bezpecnosti, ovsem v obecnéjSim pojeti je nutné tento termin doplnit o pojem
technicka bezpecnost. Zatimco funkéni bezpecnost se zabyva predevsim
chovanim zafizeni v bezporuchovém stavu, tj. stav, kdy zafizeni vykonava
pfedepsané a provéfené funkce tak, jak ma, pojmem technicka bezpecnost
rozSifuje pozadavky o chovani zafizeni v poruchovém stavu. PoZadavky na
technickou bezpecnost stanovuji, ze v pfipadé definované poruchy zafizeni
zaujme pfedem stanoveny bezpecny stav.

2.5 Integrita bezpecCnosti

Integrita bezpedénosti systému je podle definice normy CSN EN 61508
pravdépodobnost, se kterou bude bezpelnostni systém uspokojivé plnit
pozadované bezpeénostni funkce za danych podminek béhem stanovené
doby. Vyjadfuje, jaké je tolerovatelné riziko — do jaké miry muaze byt
bezpecnostni funkce narusena vnéjSimi vlivy, omyly obsluhy nebo napfiklad
poruchami vlastniho zafizeni.
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SIL 4
SIL 3
SIL 2
SIL 1
Zadna SIL

sniZeni rizika

Pozadavek

Obrazek 1: Vztah urovné SIL a poZadavki na snizeni rizika

Urover integrity bezpeénosti se podie CSN EN 61508 d&li do &tyf
kategorii (SIL 1 az SIL 4), kde SIL 1 znamena nejnizSi uroven a SIL 4
nejvyssi.

Kategorie SIL reprezentuji vyslednou pravdépodobnost vyskytu
nebezpe&né poruchy pro jednotlivé bezpeénostni funkce. Cim je
bezpecnostni funkce zafizeni dalezitéjsi, tim je i vy$Si pozadavek na snizeni
rizika. Nasledné musi byt i vétSi pozadavek na systém neboli na jeho SIL.



Ing. Ludék Elis 2019

3 Metodika navrhu systémd

Cilem této kapitoly je popsat jednotlivé kroky v procesu navrhu
elektronického systému ureného pro aplikace vyzadujici jistou droven
bezpeCnosti se zaméfenim na hardwarovou &ast. JelikoZz by tato vznikla
metodika méla byt napomocna pro obecny navrh elektronickych systému, je
logicky jejim zakladem soubor norem CSN EN 61508.

3.1  Zivotni cyklus celkové bezpe&nosti

Rizné aktivity a ochrany proti systematickym chybam, které jsou
nezbytné pro dosazeni bezpecnosti, se vyskytuji v riznych fazich navrhu a
provozu kazdého zafizeni. Proto vznikl napad definovat (ij. popsat) Zivotni
cyklus zafizeni, jehoz mirné zjednoduSeny tvar zobrazuje obrazek 2.

‘ 1 ‘ Koncepce ‘

‘ 2 ‘ Definice celkového ‘

predmétu
L]

Analyza nebezpedi a rizik

L]

Pozadavky celkové
bezpeénosti

L]

Pfifazeni pozadavka
celkové bezpeénosti

E

- ¢ P Specifikace pozadavki na
Planovani ® ‘ systém E/E/PE

6 Uvedeni do +
provozu A
Realizace Realizace
7 Platnosti 10 E/E/PE systémy 11 || Systémy zalozené na
celko. bezpe¢.
Provozu a
8 udrzby Celkova lace a L

souvisejici s bezpecnostl jinych principech
uvedeni do provozu “

bezpecnostl

Celkovy provoz udrzba a 15
opravy

Vyiazeni z provozu a ‘

Potvrzenl celkové ‘

Celkova modifikace a
zdokonalovani

Lo likvidace

Obrézek 2: Zivotni cyklus ce/kove bezpecnosti dle CSN EN 61508
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3.2  Koncept a definice systému

Koncept je prvnim krokem Zivotniho cyklu bezpecénosti systému, jehoz
cilem je dukladné prozkoumani a pochopeni celého navrhovaného (fidiciho)
systému - pfedevsim v8ak jeho prostiedi, ve kterém by mél pracovat.

Druhym krokem Zivotniho cyklu je vymezeni konkrétnich &asti, které
budou pfedmétem analyz nebezpedi a rizik. Jak dobfe je systém popsany,
tak dobfe Ize odpovidat na otazky, co se stane pfi vzniku poruchy a jaka
rizika mohou néasledovat.

3.3  Analyza nebezpedi a rizik

Hlavnim cilem spravné aplikace funkéni bezpecnosti je snizeni rizika.
K tomuto Ucelu se vyuziva rdznych metod analyzy rizika.

Mezi nejpouzivanéjsi patfi analyza FMEA (Failure Mode and Effects
Analysis). FMEA je strukturovana kvalitativni analyza, ktera slouzi
k identifikaci zplsobl poruch systémd, jejich pfi€in a disledkd. Tato metoda
ma induktivni pfistup — provadi kvalitativni analyzu od nizsi k vy$Si Grovni
¢lenéni systému. Zkouma, jakym zplsobem mohou objekty na niz$i Grovni
selhat a jaky dusledek mohou mit tato selhani pro vy$si drovné systému. [6]
[19] [20] [21]

V praxi béZné neni potfeba sniZovat riziko az do okamziku, kdy jej zcela
odstranime, jednak proto, Ze to neni dobré vyuziti zdroja, ale také proto, Ze
riziko ve svém dusledku ani zcela odstranit nelze. Na tomto principu je

Zakladni koncepce metody ALARP je zaloZena na rozdéleni rizika do tfi
oblasti. [22]

Kvalitativni metoda vyuzivajici grafu rizik je jednou z dalSich metod,
kterou lIze vyuzit pro stanoveni miry integrity bezpe€nosti. Metoda zavadi
Ctyfi rizikové parametry charakterizujici zakladni vlastnosti nebezpeéné
situace v pfipadé selhani, nebo nedostupnosti systému souvisejicich
s bezpecnosti.
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3.4  Pozadavky celkové bezpecénosti a jejich
pfifazeni

Konkrétni rizika a nebezpecné udalosti uréené rizikovou analyzou jsou
v této fazi prevedeny do konkrétni podoby. Pro jednotlivé bezpecnostni
funkce se musi urcit cilové pozadavky na integritu bezpecnosti, které budou
splfiovat vyslednou hodnotu tolerovatelného rizika. Pokud je hodnota rizika
EUC pfilis vysoka, je potfeba ji snizit. Jsou dvé moznosti, jak riziko snizit a
splnit pozadavky celkové integrity bezpecnosti tak, aby se dosahlo
tolerovatelného rizika:
e snizenim dopadu nebezpecénych udalosti, nebo
e snizenim cetnosti nebezpecnych udalosti EUC a Fidiciho
systému EUC.

Bezpecnostni funkce jsou nasledné pfifazeny navrhovanym systémuim
souvisejicim s bezpecénosti. Hlavnim cilem pfifazeni pozadavkl je pfifazeni
urovné integrity ke kazdé bezpec€nostni funkci, pokud tak jiz nebylo u¢inéno
v pfedchozim kroku spole€né s analyzou nebezpeli a rizik. Pro dosazeni
pozadované urovné funkéni bezpec€nosti je vétSinou nutné snizeni rizika,
kterého je mozné dosahnout:

e Pomoci E/E/PE systému souvisejicich s bezpec¢nosti.
e Pomoci vnéjsich prostfedkl pro snizeni rizika.
e Pomoci jinych opatfeni snizujicich riziko.

3.5 Planovani

Planovani instalace, potvrzeni celkové bezpecénosti, planovani celkového
provozu, udrzby a oprav jsou ¢innosti, které maji pfimy vliv na celkovy navrh
systéml souvisejicich s bezpeénosti, avS8ak musi byt provadény zcela
oddélené od realizace systém( souvisejicich s bezpecnosti. Oddéleni je
dllezitym predpokladem pro eliminaci systematickych chyb a zvySuje
robustnost celého planovani zivotniho cyklu.

3.6  Specifikace pozadavkl na systém

Specifikace pozadavku pfedchazi samotnému navrhu a realizaci. Obecné
specifikace spojuje jednotlivé ¢lanky: zakaznik — analytik — vyvojar.

12
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Specifikace
pozadavku

______ o
Zakaznik Definice
(zadavatel) pozadavkii

Obrazek 3: Souvislost roli pfi specifikaci poZadavku.

Specifikace pozadavku je souhrnnym pfedpisem pro vyvojové pracovniky,
ktefi ji mohou pouzit pro vybér zafizeni / architektury, navrh a realizaci.
Specifikace pozadavkd neurcuje, jak se ma systém navrhnout, ale uréuje, co
ma systém délat. Musi jasné definovat pozadavky na integritu bezpecnosti a
pozadavky bezpecnostnich funkci, aby se zajistilo dosazeni pozadované
funkéni bezpecnosti.

3.7 Realizace systému souvisejiciho
s bezpecnosti

Kapitola realizace pojednava o navrhu a vyvoji systému E/E/PE dle
specifikace tak, aby se splnily pozadavky s ohledem na pozadované
bezpecnostni funkce a pozadavky integrity bezpecénosti dle specifikace
z pfedchoziho kroku. Realizace E/E/PE systému souvisejiciho s bezpe&nosti
by méla probihat podle normativné predepsanych kroku, které tvofi Zivotni
cyklus realizace E/E/PE systému. Jedna se o urcCity subsystém Zzivotniho
cyklu celkové bezpecnosti (viz obrazek 2), ktery by mél mit podobu
zobrazenou na obrazku 4 pro hardware.
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Specifikace pozadavku bezpeénosti E/E/PE ‘
10.1

Specifikace pozadavkil | Specifikace pozadavka
bezpeénostnich funkci | bezpeénostnich funkci

[ J
T

Navrh a vyvoj
E/E/IPE

, '

Zaclenéni 105 Postupy pro provoz
E/E/PE : a udrzbu E/E/PE

|

10.3

Y

Planovani potvrzeni platnosti
bezpecnosti E/E/PE

‘ 10.2 ‘

104

-t

Y
Potvrzeni platnosti
bezpecnosti E/E/PE

‘ 10.6 ‘

Obréazek 4: Zivotni cyklus bezpeénosti systému E/E/PE souvisejiciho
s bezpecnosti — hardware.

Faze navrhu a vyvoje je provadéna soubézné s planovanim potvrzeni
platnosti bezpecnosti. Navrh a vyvoj systému je v rukou vyvojare, ktery musi
mit k dispozici pfehled vSech pozadavk( na hardware i software souvisejici
s bezpecnosti — specifikaci pozadavkl. Vyvojar je zodpovédny za tuto fazi
zivotniho cyklu, coz doklada dokumentaci navrhu systému, ve které musi
zdlvodnit techniky a opatfeni vybrané pro sestaveni uceleného souboru
splfiujiciho pozadovanou urover integrity bezpecnosti.

3.8 Celkova instalace a uvedeni do provozu

Ve fazi instalace a nasledné i uvadéni do provozu je dillezité zajistit, aby
se vzaly v uvahu interakce mezi (vS8emi) E/E/PE systémy souvisejicimi
s bezpecnosti a jinymi opatfenimi pro snizeni rizika. B&€hem instalace /
uvadéni do provozu jsou provadény Cinnosti stanovené podle planu. VSechny
jednotlivé €innosti musi byt dokumentovany, pfedevsim pfipady, ve kterych
byly feSeny poruchy a nekompatibility.

3.9 Potvrzeni celkové bezpecénosti

Potvrzeni celkové bezpecnosti probiha podle planu sestaveného v 7. fazi
ZC, ktery zohledfiuje pozadavky bezpeé&nostnich funkci a pozadavky na
integritu bezpecnosti definovanych ve specifikaci pozadavkl navrhu systému.
Je nutné v potvrzeni celkové bezpec€nosti zohlednit interakce mezi E/E/PE
systémy souvisejicimi s bezpecnosti, jinymi opatfenimi pro snizeni rizika a
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systémy s bezpecénosti nesouvisejicimi. Soucasti ovéfeni mohou byt i méfeni
kalibrovanymi méficimi pfistroji. Vystupem potvrzeni celkové bezpecnosti je
dokumentace vysledk( zkousek platnosti bezpeénosti.

3.10 Provoz, udrzba a opravy

Celkovy provoz, udrzba a opravy pfedstavuji nutné Cinnosti na udrzeni
pozadované funkéni bezpecénosti definované planem. V ramci €innosti musi
byt specifikovany technické pozadavky nezbytné pro celkovy provoz, udrzbu i
opravy E/E/PE systéml souvisejicich s bezpecnosti. Tyto pozadavky musi
byt poskytnuty odpovédnym osob&m za budouci provoz a udrzbu. Provozni a
udrzbové prace se musi provadét dle sestavenych postupl a chronologicky
dokumentovat.

3.11 Modifikace a zdokonalovani

Opravy, rozsiteni nebo pfizplsobeni jsou modifikace systému, u kterych
je nutné zarugit pfijatelnou hodnotu funkéni bezpeénosti v prabéhu jejich
realizace i po jejich ukonéeni. Pfed provedenim jakékoliv modifikace je nutné
naplanovat vSechny nutné ¢€innosti zahrnujici napfiklad analyzu dopadl na
E/E/PE systém, pficemz je nutné vzit v ivahu i moznosti ovlivnéni jinych
E/E/PE systém(, které nejsou pfimo modifikovany / zdokonalovany.

Kazda modifikace musi iniciovat navrat k pfislusné fazi Zivotniho cyklu
celkové bezpecnosti. VSechny modifikace ovliviujici funkéni bezpeénost
E/E/PE musi byt podrobné zdokumentovany.

3.12 Vyrazeni z provozu a likvidace

Posledni fazi ZC je vyfazeni systému z provozu a jeho nasledna
likvidace. | zde plati pozadavky funk&ni bezpecnosti. Kroky v ramci této faze
jsou obdobné jako v pfipadé provozu, udrzby a oprav nebo modifikace. Patfi
mezi né zejména provedeni analyzy dopadu jakékoliv ¢innosti spojené
s vyfazenim z provozu. Zahajeni jednotlivych ¢innost uvedenych v postupu
vyfazeni z provozu je mozné az po vydani opravnéné zadosti v souladu
s managementem funk&ni bezpecnosti.
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4 Aplikace metodiky pro navrh systému
kompenzace zemnich spojeni

Na praktickém pfikladu je snahou demonstrovat implementaci pfislusnych
norem a poznatkl z oblasti navrhu bezpeénych systému pro redlny systém
nasazeny pro konkrétni aplikaci. Jednim z velkych projektl, u kterého byla
snaha aplikovat normy v maximalni mife, je napfiklad univerzalni fidici
systém REMCS (RICE Embedded Modular Control System). Tento systém,
ktery byl wvyvijen zkuSenymi techniky, disponuje velkym mnoZstvim
bezpecnostnich technickych prvkld. Pfi navrhu tohoto systému byl kladen
velky ddraz na splnéni pozadavkl vybranych norem i na provadéni rady
procesnich kroku (revize a jejich dokumentace, testy dil¢ich ¢asti atd.) dle
internich smérnic, nicméné se proces navrhu setkal s nékterymi nedostatky
(napf. nedodrzeni posloupnosti krokt Zivotniho cyklu nebo odlisné cilena
struktura projektové dokumentace). S nabyvajicimi zkuSenostmi v této oblasti
bylo pfistoupeno ke zménam v navrhu a v ramci téchto &innosti i k postupné
korekci zjisténych nedostatku.

Snahou této prace je tedy mimo jiné i objasnéni nedostatkil a aplikace
v8ech ziskanych poznatk( do navrhu novych verzi syst¢tmu REMCS a to ve
vSech smérech procesu vyvoje — pfedevSim pak v oblasti technickych
opatfeni, ve stylu tvorby prdvodni dokumentace nebo dodrzeni souslednosti
jednotlivych procesnich krokd.

4.1  Vyvojovy proces na ZapadocCeské
univerzité

Z hlediska navrhu systém( souvisejicich s bezpecnosti je nutné
postupovat podle Zivotniho cyklu pFislusnych norem. RICE FEL ZCU ma
kompletni smérnici, ktera implementuje cely proces vyvoje vyrobku jiz od
roku 2016. Snahou smérnice je implementovat v8echny kroky procesu, které
umozni vyvojovym centrim Zapadoceské univerzity vyvijet ve spolupraci

4.2  Koncepce a definice systému

Pfedmétem analyzy je systém REMCS, ktery je pouzity jako fidici systém
v Zafizeni pro kompenzaci zemnich poruch na vedeni vysokého napéti.
Zafrizeni je zalozeno na fizeném zdroji proudu (vykonovy ménic), ktery pres
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kompenzacni transformator injektazi proudu do soustavy kompenzuje
poruchové proudy a tim nahrazuje zh&Seci tlumivku zapojenou mezi uzel
transformatoru a zemnici soustavu rozvodny. Podrobnéjsi vysvétleni principu
kompenzace zemnich poruch pouZzitim vykonového ménice Ize nalézt v [32].

Napajeci
transformator

Y'Y Y\
ﬁ
Y Y YN

—
—T

Ridici I I I
14} systém —_
Kapacita 1 pélové zemni

vedeni spojeni
Ménice

- uvw

Vysoka
impedance
Kompenzaéni
transformator

YyYyy

Obrazek 5: ZjednoduSené schematické znazornéni pfipojeni
kompenzacéniho zafizeni k rozvodné soustavé se znazornénou
1pdlovou poruchou.

Pasivni ¢ast Zafizeni tvofi jizZ zminény kompenzacni transformator. Jedna
se o specialni tfifazovy transformator 22 / 0,4 kV o vykonu 1,35 MVA, ktery je
navrzen pro pfipojeni k fazovym vodi¢lm distribuéni sité. Nize uvedeny popis
jednotlivych &asti Zafizeni vychazi z [33].

Aktivni ¢ast Zafizeni je tvofena vykonovym polovodi€ovym méniCem a
fidicim systémem REMCS. Celkového instalovaného vykonu vykonového
méni¢e 1,35 MVA bylo dosaZeno sloZzenim deviti modularnich bloka, které
jsou vzajemné propojeny jedinym stejnosmérnym obvodem o napéti 700 V.

Klic¢ovou komponentou aktivni €asti Zafizeni je fidici systétm REMCS
zajistujici vedle samotného fizeni také bezpec€nostni ochrany, komunikaci,
monitoring a sbér dat. Ridici systém je vybaven nékolika Fidicimi kartami, coz
umozfiuje distribuci Fidicich a monitorovacich uloh a paralelizaci procesi.
Jelikoz nelze nezavisle rozdélit systém na &ast nesouvisejici od &asti
souvisejici s bezpeénosti, musi byt systém zahrnut do ZC bezpeénosti jako
celek.

4.3  Analyza nebezpecCi a rizik

Analyzou byla odhalena rizika, ktera mohou vést k nebezpecné situaci.
Celkem bylo identifikovano 26 rizik véetné ur€eni jejich pfi€iny a kone¢ného
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disledku. Vycet téchto rizik, jejich pravdépodobnou pfi¢inu i disledek uvadi

tabulka 1.

Tabulka 1: Vycet rizik modelu

(S Pricina

Riziko

Dusledek

1 Chyba v Fidicim
programu

Prepéti transformatoru /
vykonovych prvku

Poskozeni izolace
transformatoru, poskozeni
ménice, Uraz

Chyba v Fidicim
programu

Nadproud
transformatoru /
vykonovych prvku

Poskozeni vinuti
transformatoru, poSkozeni
ménice, Uraz

3 Vypadek napajeni

Neocekavané vypnuti
celého systému

Mozné poskozeni vykonovych
Casti zafizeni

4 Normaini provoz

Zahftati vykonovych
prvkud

Poskozeni ménice

5 Normaini provoz

Zahftati transformatoru

Poskozeni transformatoru

Neopravnéné /
6 nechténé otevieni

Kontakt s Zivymi ¢astmi

Uraz, trvalé poskozeni zdravi,

krytu Zafizeni Zafizeni smrt
Poskozeni Zkrat idicich, T&2ké ublizeni na zdravi a2
7 ) kontrolnich nebo - A
elektroinstalace v e L e smrt, poSkozeni zafizeni
méficich signall
Poskozeni Rozpojeni fidicich, T&2ké ublizeni na zdravi a2
8 kontrolnich nebo

elektroinstalace

meéficich signall

smrt, poskozeni zafizeni

9 Porucha chlazeni

Pfehfati vykonovych

Poskozeni ménice

ménice prvki
10 Nepr’ughodnosto Prehfati vyk9novych Poskozeni ménice
chladicich otvort prvkud
Prepéti ze strany Prepéti na Poskozent izolace
11 x . transformatoru, poSkozeni
sité transformatoru

ménice

(Pokrac¢ovani tabulky na dalsi strané)
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(Pokracovani tabulky z pfedchozi strany)

Poskozeni izolace

Zkrat na vinuti

12 . . Poskozeni transformatoru
transformatoru transformatoru
Porucha vinuti i . . & . .
; ez Nespravné napéti jedné | Spatna kompenzace, moznost
13 jedné faze . . PR
. faze poskozeni ménice
transformatoru
Porucha Poskozeni ménice jedné &
14 | vykonového prvku faze | Spatna kompenzace
meénice
15 Porucha ménice Prepéti v meziobvodu Poskozeni ménice
chopperu
Por}Jcha dr'lveru Nespravné fizeni « PR
16 vykonového . . . Poskozeni ménice
kA oy fazového ménice
ménice jedné faze
Porucha fizeni Nespravné fizeni « PR
17 . e . . . Poskozeni ménice
jedné faze fazového ménice
Selhani / porucha Pvt:ovoz bez yzdaleneho' Provoz v ?uton_omm’m rezimu
18 ramvslového PC pfistupu, ztrata logovani bez moznosti vzdaleného
prumy dlouhodobych dat fizeni, ztrata dat
Vypadek vzdalené | Provoz bez vzdaleného Provoz v rfluton_omnl'm rezimu
19 . N bez moznosti vzdaleného
komunikace pFistupu . e
monitorovani / fizeni
20 V)l/(padek_ vnitrni Nefiditelné celé zafizeni Odstaveni celého zafizeni
omunikace
Porucha /
zaruSeni Cidla . .
21 teploty Prehrati vykonovych Poskozeni ménice
. A prvki
vykonového
ménice
Porucha / Spatna regulace, Mozné poskozeni vykonovych
22 zaru$eni Cidla nekontrolovana velikost ménic¢t a kompenzaéniho
proudu proudu transformatoru
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Porucha / Spatna regulace, Mozné poskozeni vykonovych
23 zaru$eni Cidla nekontrolovana velikost méni¢u a kompenzacniho
napéti napéti transformatoru
Porucha stykace Mozné poskozeni vykonovych
24 pro odpo!em Trvalé sepnuti stykace ménicu a kornpenz,acmho
vykonového transformatoru, Uraz,
ménice jedné faze poskozeni zdravi
Porucha stykace
25 pro odeJ'enl Trvalé rozpojeni stykate | Neni mozna kompenzace sité
vykonového
ménice jedné faze
Porucha kontrolky Ztrata Tforrpa_ce ° s’t avu Uraz, trvalé poskozeni zdravi,
26 zafizeni vizualni

na panelu zafizeni

kontrolou

smrt

Pro ohodnoceni jednotlivych rizik spojenych s provozem Zafizeni pro
kompenzaci zemnich poruch je vyuzito metody ALARP. Pfesna specifikace
parametrl nasledek a cetnost byla uréena potfebam zvolené aplikace.
Rozdéleni rizika pro identifikovana rizika do kategorii na nepfijatelné, ALARP
a pfijatelné riziko uvadi tabulka 2.

Tabulka 2: Rozdéleni rizik do kategorii

Oblast

Cislo rizika

Nepfijatelné riziko

6, 10

ALARP

22,23, 26

1,2,34,6,8,9,10, 11, 14, 15, 16, 17, 20, 21,

Z tabulky 2 je vidét, Ze néktera rizika se vyskytuji v oblasti nepfijatelného
rizika nebo v oblasti ALARP. Pro tato rizika je nutné navrhnout bezpe€nostni
opatfeni snizujici jejich ¢etnost nebo nasledek. Navrzené metody a zpusoby
pro snizeni rizik uvadi tabulka 3.
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Tabulka 3: Navrzena opatfeni pro snizeni rizik

ID Ovlivnéné riziko Opatreni Snizeni
6 Koncové spinace dvefi Cetnosti
rozvadéce
I 3 Zalozni zdroj energie Cetnosti
4,5,7,8,9,11, .
11} 13, 14, 16, 17, | Celkové vypnuti Zafizeni Cetnosti
0
v 1,2 Predikeni algoritmus Nasledku
Vv 10 Praw?elna kontrola vétracich Setnosti
otvoru
Vi 11 BJ’eSkOJIStky a varistory na Nasledku
pfivodu
VI 13, 14, 16, 17, an?\{a kor)trgla pfoudu a Nasledku
22,23 napéti mezi fazemi
VIl 20 Odevsnanl paketll s Casovou Setnosti
znackou
IX 21 Kontorola te_plpt vyl_<onovych Nasledku
prvkd mezi fazemi

Pouzitim uvedenych bezpecnostnich opatfeni se vSechny rizikové
udalosti pfesunuly do oblasti pfijatelného rizika, pfipadné do oblasti, kde je
vyZadovan princip ALARP. Dilezitym aspektem je absence rizikovych
udalosti v oblasti nepfijatelného rizika.

Pro ur€eni poZzadované urovné integrity bezpecnosti bylo vyuzito metody
grafu rizik, ve které byly hodnoty jednotlivych parametrt C, F, P a W uréeny
na zakladé subjektivniho hodnoceni. Odpovidajici Uroven integrity
bezpecénosti je nasledné uréena vioZzenim parametrll do grafu rizik. Vysledky
provedené analyzy jsou uvedeny v tabulce 4.
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Tabulka 4: Uréeni vysledné drovné SIL pro jednotliva rizika

¢. Riziko © F P w SIL
Prepéti transformatoru /
1 vykonovych prvki G ) ) We i
5 Nadproud tra’nsformaotoru / c, } ; W, ;
vykonovych prvki
3 Neocekavané Yypnutl celého . } R W, R
systému
4 Zahrati vykonovych prvki C; - - W, -
5 Zahrati transformatoru C: - - W» -
6 | Kontakt s zivymi ¢astmi Zafizeni C, F2 P, W, SIL2
7 Zkrat I'Idl(zlf:’h: kon_trolpluch nebo C F P, W, R
méfFicich signall
8 Rozpojeni rlgijplph, I(_ontrojnlch C, F, P, W, R
nebo méficich signald
9 Prehrati vykonovych prvku Cy - - W, -
10 Prehrati vykonovych prvki C, - - W3 a
11 Prepéti na transformatoru C; F1 P. W, a
13 Nespravné napéti jedné faze C, - - W, -
14 Poskozeni ménice jedné faze Ci - - W, -
16 Po[ycha} d'rlvery - Nespravné C, B B W, R
fizeni fazového ménice
Porucha fizeni jedné faze -
17 Nespravné fizeni fazového C, - - W -
ménice
20 Nefiditelné celé zafizeni C, F, Py W, a

(Pokracovani tabulky na dalsi strané)
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(Pokracovani tabulky z pfedchozi strany)

21 Prehrati vykonovych prvki C, - - W, -

Spatna regulace,

22 nekontrolovana velikost proudu

C, - - W, -

Spatna regulace,

23 nekontrolovana velikost napéti

C, - - W, -

Vysledky analyzy zobrazené vtabulce 4Chyba! Nenalezen zdroj
odkazu. uvadéji jeden pozadavek na splnéni integrity bezpecnosti v trovni
SIL2. Jedna se o riziko kontaktu s Zivymi ¢&astmi Zafizeni spojené
S neopravnénym nebo nechténym otevienim krytu v dobé, kdy je Zafizeni
spusténo. Takové riziko musi byt zajiSténo, a proto je v nasledujicich
kapitolach vénovana pozornost pravé tomuto riziku.

Pro oSetfeni ostatnich rizik neni pozadovano pouziti prvkd spliujicich
pozadavky funkéni bezpec€nosti a Ize vyuzit jinych opatfeni, napfiklad pomoci
metod a prvkd uvedenych v tabulce 3.

Specifikace pozadavkl na bezpecnostni funkci bude zaméfena na
oSetfeni rizika €. 6. Neni ale vylou¢eno, aby navrzena bezpecnostni funkce
svym rozsahem pokryvala i jina rizika. Vysledné ohodnoceni jednotlivych rizik
s jedinym pozadavkem na uroven zabezpeceni (SIL 2) je dano hlavné
provozem bez obsluhy a tim i velmi malym rizikem, které vznika pouze pfi
servisnich a udrzbovych €innostech.

4.4  Specifikace pozadavk

Koncepéni rozmisténi zakladnich &asti celého Zafizeni jiZz bylo uvedeno
na obrazku 5. Obrazek 6 rozkresluje uspofadani klicovych &asti Zafizeni
z pohledu implementace bezpecnostnich funkci.
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Obrazek 6: Zakladni ¢asti Zafizeni pro kompenzaci.

Kompenzaéni transformator je pripojen k fazovym vodiéim distribu¢ni
sité a slouZi jako rozhrani mezi pfenosovou siti a dalSimi prvky Zafizeni pro
kompenzaci.

Odpojova¢ vyvodu je fizen distributorem sité a zajiStuje pfipojeni
Zatizeni pro kompenzaci k distribugni siti. Ridici systém neni schopen
ovladat odpojova¢ vyvodu a ma pouze informaci v podobé& pomocného
kontaktu o stavu pfipojeni / odpojeni. Pomoci tohoto odpojovace je distributor
sité schopen odpojit celé Zafizeni od distribuéni sité.

Pojistka chrani Zafizeni proti nadproudu v pfipadé, kdy elektronika
nebude schopnd obvod ochranit. Pfehofeni pojistky je signalizovano
pomocnym kontaktem.

Styka¢ K1 ma obdobnou funkci jako odpojova¢ vyvodu, tedy pfipojeni
Zafizeni pro kompenzaci k distribu€ni siti. Je ale fizen vramci fidiciho
systému Zafizeni pro kompenzaci. Stejné jako u odpojovade vyvodu ma
systém zpétnou informaci o stavu (pfipojeno / odpojeno). Civka stykace K1 je
propojena pfes tzv. zelenou linku (smy¢ka dvernich kontaktd a STOP tlacitka
ve schématu na obrazku 6). PferuSenim linky kterymkoli dvefnim kontaktem,
kartou nebo STOP tlagitkem dojde k pferuSeni obvodu a tim odpadnuti
stykace K1.
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Vykonovy méni¢ je jednofdzovy napétovy stfida¢ v mistkovém
zapojeni, ktery napdji jedno ze ftfi oddélenych sekundarnich vinuti
kompenzacéniho transformatoru.

Chopper je konstruovan obdobné jako vykonovy méni¢. Je zapojen
v mustkovém zapojeni a jeho spindnim je schopen fizené vybijet energii
v meziobvodu ménic¢a do vykonového odporniku.

Ridici systém je mozkem celého Zafizeni pro kompenzaci a jeho Gikolem
je Fidit jednotlivé ménie, méfit relevantni veliCiny, provadét diagnostiku a
predevsim zajiStovat bezpecnostni funkci uréenou analyzou rizika.

Cidla mé&Fi potfebna napéti, proudy, teploty a dalsi veliginy potfebné pro
zajisténi bezpecného provozu Zafizeni.

Dveini kontakty rozvadéce jsou propojeny prlichozi linkou
zabezpecdujici detekci otevieni kterychkoli dvefi rozvadéce. Do této linky
bude pro zvySeni bezpecnosti pfidano tladitko nouzového vypnuti STOP.

4.5 Bezpecnostni funkce

Z vysledku rizikové analyzy je patrné, Ze je nutné Zafizeni zajistit pred
rizikem Urazu elektrickym proudem v dobé, kdy je Zafizeni v €innosti (viz
riziko €. 6). Ztoho dlvodu musi byt vSechny elektricky nebezpecné c&asti
uvnitf rozvadéce chranéné pred nebezpecnym dotykem a pfipadné otevieni
jakychkoli dvefi musi zajistit vypnuti Zafizeni. Na zakladé téchto pozadavku
byla definovana bezpec¢nostni funkce:

Bezpecné vypnuti celého zarizeni v pripadé neocekavaného otevieni
dveri rozvadéce nebo v pripadé detekce nebezpeéné poruchy.

4.6  Navrh arealizace systému

V této kapitole jsou zohlednény vSechny pozadavky specifikované
v pfedchozi kapitole a prevedeny do technického FfeSeni. To predstavuje
napf. rozvrzeni bezpeénostni funkce mezi hardware a software, rozdéleni do
funkénich blokd, definice rozhrani, stanoveni konkrétnich signald apod.

Jak bylo v ivodu zminéno, pro fizeni bude pouzito modularniho systému
REMCS.

4.6.1 Ridici systtm REMCS

Tento systém je urCen pfedevsim pro fizeni vykonovych real-time aplikaci
v oblasti energetiky a dopravni techniky vyZadujicich zvySené pozadavky na
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bezpecnost. Systém vznikl v Regionalnim inovacnim centru elektrotechniky
(RICE), novém vyzkumném centru Fakulty elektrotechnické ZapadocCeské
univerzity v Plzni.

Obrazek 7: REMCS — 19°rack systém pro 19 karet [13]

Univerzalni fidici systém tvofi skupina zasuvnych moduli a propojovaci
¢ast (backplane), které je mozné podle potfeb zakaznika sestavit do
pozadované konfigurace. Zasadni vyhodou této koncepce je vyssi flexibilita a
modularita, ktera je vhodna pro nizky objem vyroby.

Systém je navrzen se zvySenou HW bezpec€nosti. Kazda z kli€ovych
komponent systému (zdroje, oscilatory, mikrokontrolér, FPGA aj.) podléha
trvalému monitorovani cCisté hardwarovymi obvody. Selhani jakékoli
komponenty automaticky vede k definovanému uvedeni vystup( systému do
bezpeéného stavu (nezavisle na €innosti softwaru nebo FPGA).

4.6.2 Struktura Fidiciho systému

Zakladni struktura fidiciho systému je tvofena tfemi samostatnymi kartami
DIF, nad kterymi ma spravu tzv. Master DIF. Ke kazdé fazi je pfidruzena
jedna rozsitujici karta OIF. Karta OIF je v této konfiguraci pouzita pouze jako
HW rozsifeni DIF karty o dalSi signalové vstupy a vystupy galvanicky
oddélené.

Z podstaty funkce tfifazového ménice Ize pfedvidat chovani jednotlivych
fazi a jejich vzajemné ovliviiovani. Na zakladé méreni proudd a napéti
jednotlivych fazi, celkového proudu, napéti, teplot a dalSich veli€in je mozné
detekovat pfipadné nesoulady mezi jednotlivymi fazemi. PfestoZe jsou
ménie jednotlivych fazi fizeny vzdy jedinou kartou DIF (jednokanalovy
systém bez redundance), je kazda faze nepfimo monitorovana kartami
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zbyvajicich fazi. Porucha jedné faze tak muze byt detekovana kteroukoli ze
tfi karet, z nichz kazda muze aktivovat bezpecénostni funkci.

Bezpecnostni funkce vypnuti celého Zafizeni realizovana rozpojenim K1,
blokovanim PWM vystupnich signald a vybitim meziobvodu pomoci chopperu
je vidét na obrazku 8.

5 E é a li Dvefni kontakty STOP
2 I:“:”:l Zelena linka i
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Obrazek 8: Struktura blokovani bezpecnostni funkce

Zde je patrna tzv. Zelena linka, jejiz zaklad tvofi jeden okruh, na kterém
jsou zapojeny ovladaci civky jednotlivych stykact K1 (U, V, W). PreruSeni
linky zajisti rozpojeni v8ech K1, ¢imz dojde k odpojeni méni¢a od jednotlivych
fazi kompenzacéniho transformatoru. Zelenou linku maze prerusit kterakoli
karta, dvefni kontakt nebo bezpecnostni STOP tlacitko. Pferuseni linky je
detekovano vSemi kartami. Pro zjednoduSeni je na obrazku 8 zakresleno
napajeni ovladacich civek stykaéd K1 jednotlivych fazi pouze jedno
spole¢né. Ve skute€nosti jsou pro ovladani civek stykaéu K1 pouzity dalsi
pomocné stykae K3 a K6 sovladacim napétim +24 V. Styka¢ K6 je
ovladany Zelenou linkou a fazové stykaCe K3 jsou spinané samostatné
pomoci pfislusné faze rozSifujici kartou OIF. Pro sepnuti K1 musi byt
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sepnuty stykaCe K6 (nepferuSena Zelena linka) a stykae K3 (aktivni
vystupni signaly fidiciho systému pro vSechny faze).

4.7  Potvrzeni bezpecCnosti

Bylo provedeno nékolik dil¢ich analyz FMECA pro identifikaci zpGsobt
kritickych selhani a tvorbu odezvy na potencialni poruchy jednotlivych ¢asti
Zafizeni. Rozdéleni jednotlivych analyz vychazi z blokového schématu
Zaftizeni. Vysledky analyz identifikuji idealné vSechny mozné poruchy, jejich
pri¢iny a hodnoti jejich dusledek s odkazem na vhodna opatfeni.

Obrézek 9: Rozdéleni Ridiciho systému podle funk&nich blokd
do nékolika urovni (pfikladové ¢éast)

Nasledné byl fidici systtm REMCS pro ucely pouziti v bezpecnych
aplikacich analyzovan odhadem nahodnych poruch na urovni soucastek.
Systém byl rozdélen podle funkénich blokd na mensi ¢asti do nékolika Grovni
— od kompletnich systémovych blokl az po nejnizsi Uroveri elementarnich
blokl slozenych z nékolika malo prvkud jak naznacuje obrazek 9.

Pro odhad intenzity nahodnych hardwarovych poruch na nejnizsi urovni
elementarnich blok{l systému byla pouzita metoda pocitani z prvka (Parts
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Count). Tato metoda byla vybrana s ohledem na absenci specifickych dat
z provozu systému a jeho ¢asti. Metoda pocitani z prvkl je ze své podstaty
metodou silné konzervativni, a tudiz vhodnou pro prvotni ur€eni intenzity
nahodnych poruch zpusobenych selhanim hardwaru ve fazi vyvoje a
testovani.

Pro jednotlivé elementarni bloky systému analyzované metodou Parts
Count byly nasledné definovany jejich médy selhani a uréeny jejich dopady
na vystup v€etné moznosti detekce selhani. Takto byly sestaveny tabulky
rozloZeni intenzit poruch pro karty DIF a OIF. Pro obé& byly ur¢eny hodnoty
poméru bezpecnych poruch SFF dle vztahu (4.1).

As + Apg
SFF=—22_"02¢ 4.1
SFFyp = e T 17T _ g1 1 (4.2)
DIF =999 + 1457,7 + 1726 "~ ° ‘
59,5 + 446,5
SFFOIF = = 91,8% (43)

59,5+ 446,5 + 45,1

Ovéfeni maximalni Urovné integrity bezpecnosti je pro obé karty uréeno
pomoci tabulky 3 normy CSN EN 61508-2. Zafizeni spada do kategorie B,
jelikoz neni k dispozici dostatek spolehlivych dat o poruSe ze zkuSenosti
z provozu a nelze tak Uplné urcit chovani pfi podminkach poruchy. Obé katy
maji SFF vétsi nez 90 %, Cimz spliuji pozadavek omezeni integrity
bezpecnosti Urovné SIL 2 pro systémy s nulovou odolnosti proti vadam
hardwaru.

Jak jiz bylo zminéno, na systém lze nahliZzet jako na tfi samostatné
jednokanalové systémy vykonavajici stejnou bezpe€nostni funkci paralelné
viz obrazek 8. Vyslednou podobu jednoho kanalu rozdélenou na pét
subsystémU ukazuje obrazek 10.

Komponenta: Dveini Bariéra Bariéra

kontakt oIF Karta DIF oIF Stykad
(5% }—{Tor }—{ToF }—{or {5 )
Logika: lool lool lool lool lool

Obrazek 10: Schéma jednoho kanalu bezpecénostni funkce
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Karty DIF a OIF maiji architekturu 1001 pro kterou je pravdépodobnost
selhani za hodinu PFHi dle [1] déna vztahem:

PFHL-=2'ADU (44)

Pro vypoCet bezporuchovosti komponent, jejichz mechanismus
degradace je dan poctem sepnuti (komponenty, typu spinac, relé, stykaca
apod.), se uplatfiuje znalost poctu pracovnich cykl(, kterym je pocet sepnuti.
Pro pfepolet poctu sepnuti na intenzitu poruch Ize vyuzit vhodné postupy
uvedené v pfisludnych normach, napf. pomoci hodnoty Bio a poméru
nebezpecnych poruch RDF (Ratio of Dangerous Failure). Hodnota Bio udava
dobu nebo pocet sepnuti, pfi kterém dojde k poruse 10 % zkousenych prvka
a RDF udava procentudlni rozdéleni nebezpeénych poruch. Pokud vyrobce
neudava pfimo hodnotu Bios odpovidajici dob& nebo poltu sepnuti, pfi
kterém dojde k nebezpecné poruse 10 % zkouSenych prvkd, Ize ji vypoditat
ze vztahu:

BIO

=— 4.5
Bioa RDF (4.5)

Podle CSN EN 62061 Ize intenzitu poruch pro trvaly (nepferuovany)
provoz urcit podle vztahu:

g =0,1-

4.6
Bioa (46

kde 1, je intenzita nebezpecnych poruch pro trvaly provoz a C je pocet
provoznich cykld (poCet sepnuti / rozepnuti) za hodinu. Vysledna
pravdépodobnost selhani za hodinu PFH;i pro elektromechanické
komponenty v zapojeni 1001 je ddna vztahem:

PFH; = A4 1h 4.7)

Celkovou pravdépodobnost selhani za hodinu PFH pro kazdy kanal
realizujici bezpe€nostni funkci Ize urcit podle vztahu (4.8).
PFH = PFHpy + PFHo + PFHp;p + PFHo e + PFH, (4.8)

Caste&né vysledky pro jednotlivé subsystémy a celkovy vysledek intenzity
poruch PFH jsou uvedeny v tabulce 5.
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Tabulka 5: Vysledné hodnoty jednotlivych casti systému

Parametr Dverni Bariéra DIE Bariéra Stykace
kontakty (OIF) (OIF) K1, K3, K6
Architektura lool lool lool lool lool
HW 0 0 0 0 0
tolerance
Apy (1/hod) - 45,1-10° 172,6-10° 45,1-10° -
K1:1,71-10%
Ap (1/hod.) | 1,67-101 | 491,6:10° 1629-10° 491,6-10° K3:1,71-10%
K6: 1,66-10
PFH; 16,7-10t 9,01-10® 3,45-107 9,01-10® 8,52-:10'1
PFH 5,25-107

Celkova intenzita poruch PFH jednoho kanalu, ktery zajiStuje
bezpeénostni funkci je 5,25-107. Tato hodnota splfiuje pozadavek Urovné
integrity bezpecénosti SIL2, pro ktery plati stfedni frekvence nebezpecné
chyby za hodinu v rozmezi:

2107 az<10%

Nutnym predpokladem vypocth je teorie, Zze vSechny nedetekované
poruchy budou objeveny pravidelnou zkouSkou. V ramci této zkousky je proto
nutné proveést kontrolu funkci jednotlivych casti systému, kontrolu jejich
propojeni apod. Je dllezité mit na paméti, Ze po provedeni zkousky je
teoreticky Zafizeni povazovano za nové, a proto je nutné, aby zkouska byla
komplexni a byla provedena podle kvalifikovaného planu.

V ramci analyzy bylo odhaleno nékolik poruch, které vedou na selhani
fizeni, méfeni nebo Spatné generace fazového napéti jedné faze. Na zakladé
doporuceni z vysledkll analyz byla zjednoduSena reakce na tyto ,fazové“
poruchy. Tento zavér vyplynul z velkého po&tu Easte€nych poruch vedoucich
na omezeny provoz.

Zafizeni pfi detekci poruchy v jednom vykonovém bloku bylo pdvodné
navrzeno tak, aby byl s ohledem na druh poruchy vadny vykonovy blok
odstaven a Zafizeni bylo dale provozovano s omezenim vykonu. Pro
pfipomenuti, kazda faze kompenzaéniho transformatu byla buzena
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paralelnim spojenim tfech vykonovych blokd. DoSlo-li k poru$e jednoho
z nich, Zafizeni mélo byt provozovano dale, ale se snizenym vykonem, tedy
s odstavenym vadnym blokem. Od této Gvahy bylo ale upusténo, jelikoz fada
poruch odhalenych v provedenych analyzach sméfovala pravé na omezeny
provoz.

Déle bylo sodkazem na provedené analyzy navrzeno doplfikové
testovani poruchovych signalt. Uvazované poruchy na téchto signalech jsou
pfi bézicim Zafizeni nedetekovatelné a mohou vést na faleSné poplachy,
v hor§im pfipadé na znemoznéni aktivace chyby. Opatfeni spociva
v dodatecném testovani pred spusténim systému v ramci self-test.

Nasledné byla odhalena nedetekovatelna porucha na chybovém signalu
mezi Ridicim systémem a driverem méniée, ktera by mohla zptsobit chybnou
generaci vystupniho napéti. Navrzené opatfeni proti této poruSe bude
zalozeno na zdvojeni rizikového signalu vyuzitim rezervnich vodi¢d, ¢imz
nebude vyznamné zasahovat do zmény HW navrhu Zafizeni.

4.8 Navrh a posouzeni softwaru

Navrh a posouzeni softwaru tvofi druhou velkou ¢&ast vramci
CSN EN 61508. PFi posuzovani softwaru jsou pouzivany kvalitativni metody,
které vyzaduji velmi dobré znalosti v oblasti elektroniky a pfedevSim tvorby
samotného kédu (software). PfestoZe cilem této prace nebylo se této Casti
vénovat, alespon v hrubé formé jsou v této kapitole zminény doporucené
techniky a opatfeni.

Cest k vytvoreni softwaru spliujiciho pozadavky bezpecnosti je nékolik.
Nejjednodussi z nich je pouziti certifikovaného softwarového nastroje. Tyto
nastroje jsou vétSinou dodavany k bezpecnostnim PLC a disponuji fadou
certifikovanych knihoven blokt (Casovace, komparatory apod.), s jejichz
pomoci je mozné splnit pozadavky na software, aniz by musely byt
provadény podrobné analyzy pozadavkd uvedenych v normé. Pfedpokladem
shody s pozadavky normy je pouziti takového nastroje v souladu s pokyny
dodavatele v pouziti s odpovidajicim hardware.

V pfipadé, ze neni kdispozici certifikovany nastroj, nezbyva nez
postupovat podle pozadavk( normy. Problematika navrhu softwaru je
minimalné stejné tak rozsahla jako oblast hardwaru a jeji zpracovani by bylo
nad ramec této prace. Proto se tato prace problematikou navrhu softwaru
nezabyva a v pfiloze pouze uvadi pfehled doporucenych technik a opatfeni.
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S Zaveér

Prestoze je funkéni bezpeénost v sou¢asné dobé velmi diskutované téma
- a to ve v8ech oborech, kde vznikaji rizika spojena s provozem
nejriznéjSich zafizeni — je predstava o navrhu koncepcnich systém
spliujicich bezpec€nost pro fadu firem stale zcela neznama.

Mym pfinosem do této problematiky byla nejen implementace pfisluSnych
norem, ale predevSim vytvofeni a pouZiti samotné metodiky pfi navrhu
realného zafizeni, ve kterém byla feSena problematika navrhu systému
souvisejiciho s bezpec€nosti. Vytvofeni metodiky napliiuje hlavni cile této
prace, ktera vsobé zahrnuje shrnuti pozadavk( funkéni bezpecénosti,
jednotlivych metod a analyz vjeden uceleny soubor, ktery ma slouzit
k uleheni prace pfi navrhu bezpeéného systému. V Uvodu prace je proto
predstavena obecna norma funkéni bezpe¢nosti CSN EN 615008 a nasledné
jsou vysvétleny zakladni pojmy a principy pouzivané v oblasti funkéni
bezpecnosti. V menSim detailu jsou dale zminény pohledy norem funkéni
bezpecnosti z oblasti zabezpe€ovaci techniky, automobilového priimyslu
nebo vykonovych pohon(.

Metodicka &ast prace vychazi z pozadavki obecné normy CSN EN
615008, na jejimz zakladé byla sestavena i struktura metodiky. Jednotlivé
kapitoly metodiky navazuji na postupné kroky navrhu bezpecného systému.
Pro kazdy krok jsou vzdy pfedstaveny cile s detailnim rozborem pozadavku
dané faze, na které navazuji zakladni metody a techniky pouzitelné pro
naplnéni pozadavku daného kroku zivotniho cyklu.

Navrh bezpe&ného systému se neobejde bez podpory pfisludné normy,
ale jasna definice pozadavk( a strukturovana forma metodiky ulehéuje jinak
komplikovany navrh. Jazyk pouzivany v normach, zvlasté Ceské preklady
norem, nejsou mnohdy zcela srozumitelné a stanovené pozadavky nemuseji
byt vzdy zcela jednoznacné. PFi tvorbé metodiky bylo snahou vysvétlit
vzajemnou provazanost mezi aktivitami, se kterymi se lze setkat bé&hem
zivotniho cyklu.

V posledni kapitole jsou ziskané poznatky uplatnény v ramci realného
projektu béziciho na fakulté elektrotechnické ve spolupraci se spoleCnosti
CEZ. Metodika byla uplatnéna pfi vyvoji prototypu Zafizeni pro kompenzaci
zemnich poruch. Zafizeni bude vramci pilotniho projektu nasazeno do
zkudebniho provozu v rozvodné spolegnosti CEZ Kralovice. Predmétem
aplikace metodiky je navrh fidici ¢asti Zafizeni s vyuzitim platformy systému
REMCS urcené pravé pro nasazeni v podobnych aplikacich. Systém REMCS
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byl tedy nasazen do konkrétni aplikace, pro kterou byla vytvofena zakladni
specifikace pozadavku. Na zakladé této specifikace byl navrzen koncept
systému zahrnujici strukturu systému, jeho rozhrani a zakladni schéma s tim,
Ze veSkeré tyto kroky probihaly dle definovaného ovéfovaciho planu
zahrnujiciho i analyzy jako FMEA nebo odhad nahodnych poruch. Pfevazna
¢ast provedenych analyz byla vypracovana pfedevSim autorem s dilGi
podporou kolektivu.

Vysledky provedenych analyz systému ukazaly na nékterd slaba mista
systému, pro ktera byla navrzena vhodna opatfeni cilena pfedevSim na
splnéni pozadavkll bezpecnosti. Na zakladé této prace tedy doSlo rovnéz
k vyznamnému posunu samotné vyvojové platformy systému REMCS
v oblasti pInéni pozZadavk(l bezpecnosti. PrestoZze neni mozné vzhledem
k rozsahu této prace predstavit veSkeré dokumenty, které byly vypracovany
v nezkracené podobé (analyzy provedené pro jednotlivé ¢asti systému maji
rozsah stovek stran), je z naznaku patrna jejich komplexnost. Vysledky téchto
analyz dokazuji splnéni pozadavk( na bezpec¢nost v Urovni SIL2. Stejné jako
v podobnych projektech, tak i zde nelze zvefejnit veSkerou dokumentaci, jako
jsou napfiklad plna obvodova schémata, pfesna koncepéni feSeni apod.

Pravé proto, Ze rozsah projektu, na kterém bylo prakticky pfedstaveno
pouziti metodické Casti, spada mezi velké a naro¢né projekty, bylo vhodné jej
vyuzit jako ukazkovy ptiklad pouziti systému REMCS.

Vysledek prace muze slouzit jako zaklad pfi navrhu bezpeéného systému
nebo pfi deklaraci urovné bezpecnosti ve schvalovacim procesu. Tato oblast
je v zajmu mnoha spole¢nosti zabyvajicich se navrhem zafizeni a prostredky
nebo postupy k tomu pouZité jsou pfedmétem jejich interniho know-how.
Pokud ZCU bude mit k dispozici systém, ktery bude spliovat poZadavky
autority pfi schvalovacim procesu, poskytne ji to vyznamny zaklad know-how
pro dal$i spolupraci v oblasti fidicich systémd a vyvoje dal$ich aplikaci
s prdamyslovymi partnery.

Smeéry dalSiho pokracovani prace

Navrh hardwaru elektronického programovatelného systému s ohledem
na bezpeCnost neni jedinou podminkou na cesté za prohlasenim
bezpeéného systému. V soucinnosti s navrhem hardwaru je potfeba vénovat
neméné tak velkou pozornost navrhu bezpeéného softwaru. Pouziti
certifikovanych SW  nastroji  navrh vyznamné usnadfiuje, jejich
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aplikovatelnost je vSak omezena na velmi Uzkou fFadu konkrétnich
hardwarovych platforem.

Smeér dalSiho zkoumani tak jasné smérfuje ke studiu tfetiho dilu normy
CSN EN 61508 vénovaného navrhu softwaru. PfestoZe je struktura navrhu
bezpecného softwaru blizka navrhu hardwaru, jsou zde rozdily, pro které
nelze pouzit stejné metody, techniky a opatfeni. Autor si je velmi dobie
védom, Ze zpracovani metodiky navrhu bezpe¢ného softwaru nemlze byt
predmétem jedné pfidané kapitoly v této praci, ale vede pfinejmensim na
novou praci v podobném rozsahu.
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